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1. BASE LEGAL Y AMBITO DE APLICACION

1.1. Ambito de aplicacion:

La presente politica aplica sobre los datos personales tratados en la sociedad Visum TIC Group SAS,
sociedad legalmente constituida identificada con el Nit 901872098-0, en cumplimiento con la Ley 1581
de 2012 y demés normatividad vigente en materia de proteccion de datos personales. Esta politica es
de obligatorio conocimiento y cumplimiento para nuestros colaboradores, contratistas y proveedores,
asi como a cualquier otra parte que realice tratamiento de datos personales bajo nuestra
responsabilidad. Se exceptian de este alcance los casos establecidos por el articulo 2 de la Ley 1581
de 2012 y las normas que lo modifiquen, deroguen o subroguen.

1.2. Objeto:

La presente politica tiene como objeto brindar la informacion necesaria a los Titulares de los datos y
terceros interesados, acerca de las condiciones del tratamiento de los datos personales que son
suministrados a la sociedad, asi como, establecer las directrices que seran aplicadas en las
actividades de recoleccién, almacenamiento, uso, circulacion, y supresion de datos personales para
garantizar su proteccion y los derechos de sus Titulares.

1.3. Normatividad Aplicable:

La presente politica ha sido elaborada con fundamento en la normatividad vigente en materia de
proteccion de datos personales, esencialmente la siguiente:

Constitucién Politica de Colombia
Ley Estatutaria 1581 de 2012
Decreto 1074 de 2015 Capitulo 25 y Capitulo 26 compilatorio de los decretos:
o Decreto 1377 de 2013
o Decreto 886 de 2014
Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del Habeas Data”.
Actos administrativos expedidos por la Superintendencia de Industria y Comercio.

2. RESPONSABLE DEL TRATAMIENTO

La sociedad Visum TIC Group SAS, identificada con el Nit 901872098-0, actia en la presente politica
como Responsable del Tratamiento. Los datos de contacto son los siguientes:

Direccion: Calle 26A No. 13 97. Oficina 1501. Edificio Bulevar Tequendama. Centro Internacional.
Teléfono de contacto: 3133688289
Correo electronico: info@visumtic.com consultoria@visumtic.com

3. DEFINICIONES
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1. Anonimizacion: Es el proceso mediante el cual se eliminan o modifican los datos personales de tal
manera que el dato personal no pueda ser asociado con una persona natural identificable, utilizando
cualquier medio, tecnologia o proceso que permita se desvincular o desasociar los datos.

2. Autorizacion: Manifestacion de voluntad previa, voluntaria y expresa del Titular de los datos
personales, mediante la cual acepta el tratamiento de sus datos para una o varias finalidades
especificas.

3. Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable o Encargado,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las Politicas de Tratamiento de datos personales que le seran aplicables, la forma
de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

4. Base de Datos: Conjunto organizado de datos personales que son objeto de tratamiento por parte
de la entidad, de acuerdo con las finalidades establecidas por la organizacion.

5. Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una persona natural
identificada o identificable.

6. Dato personal sensible: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

7. Dato personal publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y
a su calidad de comerciante o de servidor publico.

8. Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacidn puede interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general.

9. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

10. Oficial de proteccion de datos: Es la persona natural o juridica designada para la implementacion
efectiva de las politicas y procedimientos en aplicacion del Régimen de Proteccion de Datos
Personales de Colombia. Asi mismo, promueve la implementacién de buenas préacticas en la gestion
y administracion de datos personales en las distintas areas y procesos en la sociedad.

11. Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

12. Titular de los datos: Persona natural cuyos datos personales sean objeto de tratamiento.
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13. Transferencia de datos: La transferencia de datos tiene lugar cuando el Responsable Tratamiento
de datos personales desde un pais emisor de los datos, envia los datos personales a un receptor que
se encuentra ubicado en un territorio distinto, que a su vez es Responsable del Tratamiento.

14. Transmision: Tratamiento de datos personales que implica la comunicacion de estos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
tratamiento determinado por el encargado por cuenta del responsable.

4. PRINCIPIOS DE LA PROTECCION DE DATOS

A continuacion, se identifican los principios que rigen de manera armonica e integral la proteccién de
datos personales segun el articulo 4° de la Ley 1581 de 2012:

1. Principio de legalidad: El tratamiento de los datos personales se realizard cumpliendo con la
normativa legal vigente, respetando los derechos del Titular, se trata de una actividad reglada que
debe sujetarse a lo establecido en las disposiciones legales que la desarrollen.

2. Principio de finalidad: EI Tratamiento de los datos debe obedecer a una finalidad legitima,
expresamente aprobada por el Titular, garantizando que sean compatibles con la constituciony la Ley.

3. Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

4. Principio de veracidad o calidad: Los datos personales sujetos a tratamiento deben conservarse
garantizando un procesamiento veraz, completo, exacto, actualizado, comprobable y comprensible.
Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

5. Principio de transparencia: El Titular debe ser informado de manera clara y completa sobre el
tratamiento de sus datos personales y garantizarse su derecho a obtener del Responsable del
Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan.

6. Principio de acceso y circulacion restringida: El acceso a los datos personales estara restringido
a las personas autorizadas para su tratamiento, garantizando la confidencialidad y privacidad. El
Tratamiento de los datos solo podra ser realizado por personas autorizadas por el titular o en la ley.
Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los Titulares o terceros autorizados.

7. Principio de Seguridad: La informacidn sujeta a Tratamiento por el responsable o el Encargado
de este y al a que se refiere la Ley 1581 de 2012, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento. Se implementaran medidas
técnicas y organizativas para proteger los datos personales frente a pérdida, acceso no autorizado,
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alteracién, divulgacion o uso fraudulento, de obligado cumplimiento para los usuarios que intervienen
en el tratamiento de los datos.

8. Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro 0 comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley 1581 de 2012 y en los términos de
la misma.

4. AUTORIZACION USO DE DATOS PERSONALES

La autorizacién del Titular sera requerida con antelacién y/o al momento de realizar cualquier
tratamiento de datos personales segun el articulo 9 de la Ley 1581 de 2012. Esta autorizacion se
obtendra de manera expresa, a través de medios digitales, electrénicos, escritos u orales o cualquier
otro medio que garantice su autenticidad, permita conservar prueba de la autorizacion y/o de la
conducta inequivoca descrita en el articulo 2.2.2.25.2.2. seccion 2 del capitulo 25 del Decreto 1074 de
2015. Visum TIC Group S.A.S, solicitara al Titular del dato su autorizacion para efectuar recoleccion,
almacenamiento, uso, circulacion y eliminacion de los datos personales, indicando la finalidad para la
cual se solicitan.

No sera necesaria la autorizacion del Titular cuando se trate de:

- Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

- Datos de naturaleza publica.

. Casos de urgencia médica o sanitaria.

. Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos.

- Datos relacionados con el Registro Civil de las personas.

4.1 Solicitud de autorizacion al titular del dato personal

La autorizacién para el uso y/o tratamiento de los datos sera gestionada por Visum TIC Group
S.A.S, a través de mecanismos que garanticen su consulta posterior y la manifestacion de la
voluntad del Titular a través de los siguientes medios:

e Por escrito.
e De forma oral.
e Mediante canales automatizados.

e Mediante conductas inequivocas del titular que permitan concluir de forma
razonable que otorgo la autorizacion.

Visum TIC Group S.A.S, con antelacion y/o al momento de efectuar la recoleccion del dato
personal, informara de manera clara y expresa al Titular, lo siguiente:

a) ElTratamiento al cual serén sometidos sus datos personales y la finalidad de este.
Calle 26A No. 13 97. Oficina 1501. Edificio Bulevar Tequendama. Centro Internacional. +57 (601) 9325614
Moévil: 3133688289. Correo de contacto: info@visumtic.com gerencia.legal@visumtic.com
Bogota, D.C



mailto:info@visumtic.com
mailto:gerencia.legal@visumtic.com

&) \V/isum TIC

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

G

c) Los derechos que le asisten como Titular.

d) La identificacién, direccion fisica o electronica y teléfono (NOMBRE DE LA
EMPRESA).

4.2 Autorizacion y tratamiento de datos sensibles

En los casos en los cuales se requiere el tratamiento de datos sensibles se informara al Titular el
caracter facultativo de su aprobacién y suministro, sélo seran tratados con su aprobacion indicando
los fines para los cuales son recolectados. En general se prohibe el tratamiento de datos sensibles,
excepto cuando:

1. El titular haya dado su autorizacion explicita para dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

2. El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacién.

3. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

4. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

4.2.2 Tratamiento de datos biométricos

La recoleccidn de datos biométricos (huellas dactilares, imagenes faciales, iris, RH, entre otros), se
realizara solo cuando sea estrictamente necesario y con la debida justificacion para alcanzar los fines
establecidos con el fin de garantizar el cumplimiento de las leyes de proteccion de datos personales y
proteger la privacidad de los titulares de los datos. El titular de los datos sera informado de manera
clara y comprensible sobre el tipo de datos biométricos que se recogeran, el propdsito de la
recoleccion, el plazo de conservacion, asi como sus derechos en relacion con dichos datos.

4.3 Autorizacion y tratamiento de datos de menores de edad

Visum TIC Group S.A.S de acuerdo con el articulo 7° de la Ley 1581 de 2012, realizara Tratamiento
de datos personales de nifios, nifias y adolescentes en el marco de los criterios sefialados en el articulo
2.2.2.25.2.9 seccion 2 del capitulo 25 del Decreto 1074 de 2015 (Articulo 12 del Decreto 1377 de
2013), con observancia de los siguientes parametros y requisitos:

1. Que el uso del dato responda y respete el interés superior de los nifios, nifiasy adolescentes.
2. Que en el uso del dato se asegure el respeto de sus derechos fundamentales del menor.

La autorizacion para el tratamiento de datos de menores de edad seré solicitada al representante legal
del nifio, nifia 0 adolescente previo ejercicio del menor de su derecho a ser escuchado, opinién que
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sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto. En
calidad de Responsable y/o Encargado velara por el uso adecuado de los datos de nifios, nifias y
adolescentes aplicando los principios y obligaciones establecidos en la Ley 1581 de 2012 y normas
reglamentarias. Asimismo, identificara los datos sensibles recolectados o aimacenados con el fin de
incrementar la seguridad y tratamiento de la informacién.

5. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

Visum TIC Group S.A.S, como responsable del tratamiento de los datos personales contenidos en sus
bases de datos y/o archivos que gestiona, realizara tratamiento el cual comprendera la recoleccion,
almacenamiento, uso, circulacion y eliminacion, a través de medios fisicos o digitales. El Tratamiento
solo se realizara para fines especificos, legitimos y previamente informados al Titular, cumpliendo con
la Constitucion y la Ley. Las finalidades del tratamiento de cada una de las bases de datos podran ser
consultadas en el Anexo 1. Finalidades de bases de datos, el cual hace parte integral de la presente
politica.

5.1 Registro Nacional de Bases de datos - RNBD

Visum TIC Group SAS, contara con un inventario de bases de datos en el cual se incorpore la
informacion que debera ser inscrita en el RNBD y velara por las correspondientes actualizaciones. De
conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, registrara sus bases de
datos junto con la presente politica de tratamiento de Datos Personales, en el Registro Nacional de
bases de datos administrado por la Superintendencia de Industria y Comercio, de conformidad con el
procedimiento establecido para el efecto.

6. TRATAMIENTO DE DATOS EN LOS SISTEMAS DE VIDEOVIGILANCIA:

Visum TIC Group SAS, realiza monitoreo y observacion de las instalaciones fisicas de la sociedad a
traves de los sistemas de videovigilancia o camaras de seguridad, en los cuales se recolectan
imagenes de personas. Por tratarse de datos de caracter sensible segun el articulo 5 de la ley 1581
de 2012, se informara a los Titulares de los datos mediante la fijacién de anuncios instalados en las
areas de acceso a los lugares que estan siendo vigilados y monitoreados, quién es el Responsable
del Tratamiento, las finalidades del tratamiento, los derechos del Titular, los canales habilitados para
ejercer los derechos del Titular, asi como, donde se encuentra publicada la Politica de Tratamiento de
la Informacién, cumpliendo con los parametros establecidos en la Guia para la Proteccion de Datos
Personales en Sistemas de Videovigilancia, expedidos por la SIC como autoridad de control. Las
imagenes deberan ser conservadas por un tiempo méaximo de 60 dias.

En los casos en los cuales la imagen sea objeto o soporte de una reclamacion, queja, o cualquier
proceso de tipo judicial, su conservacion se extendera por el periodo necesario hasta que sea resuelto
el caso.

7. DERECHOS DE LOS TITULARES
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Visum TIC Group SAS, garantizaré el ejercicio de derechos de los Titulares de los datos en relacion
con su tratamiento segun la normatividad vigente, los siguientes:

7.1 Derecho de acceso o consulta:

Se trata del derecho del Titular a ser informado por el responsable del tratamiento, previa solicitud,
respecto al origen, uso y finalidad que les han dado a sus datos personales.

7.2 Derechos de quejas y reclamos:

La Ley distingue cuatro tipos de reclamos:

* Reclamo de correccion: Es el derecho del Titular a que se actualicen, rectifiquen o
modifiquen aquellos datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado.

* Reclamo de supresion: Es el derecho del Titular a que se supriman los datos que
resulten inadecuados, excesivos 0 que no respeten los principios, derechos y
garantias constitucionales y legales.

* Reclamo de revocacion: Es el derecho del Titular a dejar sin efecto la autorizacién
previamente prestada para el tratamiento de sus datos personales.

* Reclamo de infraccion: Es el derecho del Titular a solicitar que se subsane el
incumplimiento de la normativa en materia de Proteccién de Datos.

7.3 Personas legitimadas para el ejercicio de los derechos de titulares de datos personales.
Estos derechos podran ser ejercidos por las siguientes personas:
1. Por el Titular, quién deberéa acreditar su identidad en forma suficiente por los distintos
medios que le ponga adisposicion el Responsable.
2. Por sus causahabientes, quienes deberan acreditar tal calidad.
3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o

apoderamiento.
4. Por estipulacion a favor de otro y para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

7.4 Derecho a solicitar prueba de la autorizacion otorgada al Responsable del tratamiento

Salvo cuando expresamente se exceptle como requisito para el tratamiento de
conformidad con lo previsto en el articulo 10 de la LEPD.

7.5 Derecho a presentar ante la Superintendencia de Industria y Comercio quejas por infracciones

El Titular tiene el derecho de presentar quejas ante la autoridad competente si considera que sus
derechos han sido vulnerados.

8 PROCEDIMIENTO ATENCION A TITULARES
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8.1 Atencion a los titulares de datos

Visum TIC Group SAS, ha designado un responsable de la gestidn y atencion de las peticiones,
consultas y reclamos que los titulares de los datos personales puedan presentar. Los titulares pueden
enviar sus solicitudes a través de los siguientes canales de comunicacion:

o Correo electrdnico: info@visumtic.com
o Direccion postal: Calle 26A No. 13 97. Oficina 1501. Edificio Bulevar Tequendama. Centro
Internacional

8.2 Procedimientos para ejercer los derechos del titular

Los titulares de los datos tienen derecho a acceder, consultar, y presentar reclamos sobre sus datos
personales. A continuacion, se describe el procedimiento para el ejercicio de estos derechos:

8.2.1 Derecho de acceso o consulta

El responsable de la gestion y atencion de las peticiones, consultas y reclamos garantizara al titular el
derecho de consultar sus datos personales en los términos, plazos y condiciones establecidos en la
Ley 1581 de 2012 y en las presentes politicas. Las consultas deberan contener como minimo la
siguiente informacién:

o Nombre y apellidos del titular.

« Fotocopia de la cédula de ciudadania del titular y, si aplica, del representante legal.
« Peticion detallada de la consulta 0 acceso solicitado.

« Direccion de notificacion, fecha y firma del solicitante.

« Documentos adicionales que respalden la solicitud, si corresponde.

8.2.2 Plazos para la resolucion de consultas

Una vez recibida la solicitud, se resolvera la consulta en un plazo méaximo de diez (10) dias habiles.
En caso de no poder atender la consulta dentro de ese plazo, se informara al interesado sobre el
motivo de la demora y se proporcionara una nueva fecha de respuesta, que no podré exceder cinco
(5) dias habiles adicionales.

8.3 Derechos de quejas y reclamos

Eltitular de los datos tiene derecho a presentar reclamos respecto a sus datos personales, tales como:
solicitar la correccion, supresion, revocacion de autorizacion o en caso de alguna infraccion. El
responsable de la gestion y atencion de las peticiones, consultas y reclamos garantizara al titular daréa
tramite en los términos, plazos y condiciones establecidos en la Ley 1581 de 2012 y en las presentes
politicas. Las reclamaciones presentadas deberan contener como minimo la siguiente informacion:

e Nombre y apellidos del titular.
« Fotocopia de la cédula de ciudadania del titular y, si aplica, del representante legal.
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« Descripcion de los hechos y peticion concreta relacionada con la solicitud de correccién,
supresidn, revocacion o infraccion.

 Direccion de notificacion, fecha y firma del solicitante.

« Documentos adicionales que respalden la solicitud, si corresponde.

Si el reclamo esta incompleto, se requerira al interesado dentro de los cinco (5) dias habiles siguientes
a la recepcion del reclamo para que subsane las omisiones. Si transcurridos dos (2) meses desde la
fecha del requerimiento no se presenta la informacion requerida, se entendera que el reclamo ha sido
desistido. Una vez recibido el reclamo completo, se registrara una leyenda en la base de datos
indicando que el "reclamo esta en tramite", junto con el motivo del reclamo. Esta leyenda debera
mantenerse hasta que el reclamo sea resuelto.

Cuando se solicitare la supresion de datos y/o la revocatoria de la autorizacién de datos personales
no procedera cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

8.3.1 Plazos para la resolucion de reclamos

El responsable de la gestion y atencién de las peticiones, consultas y reclamos resolvera el reclamo
dentro de un plazo maximo de quince (15) dias habiles desde la fecha de recepcion de la solicitud. Si
no es posible atender el reclamo dentro de este plazo, se informara al interesado sobre los motivos de
la demora y la nueva fecha estimada de resolucidn, la cual no podra superar los ocho (8) dias habiles
siguientes al vencimiento del plazo original.

9. DEBERES DEL RESPONSABLE DEL TRATAMIENTO.

Visum TIC Group SAS, como responsable del tratamiento, debe cumplir con los deberes establecidos
por el articulo 17 de Ley 1581 de 2012, sin perjuicio de las demas disposiciones previstas en la ley y
aquellas que la modifiquen, adicionen o sustituyan, entre otros, los siguientes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitary conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacién
otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f)  Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.
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Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

Adoptar procedimientos especificos para garantizar el adecuado cumplimiento de la ley y en
especial, para la atencion de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el trdmite respectivo.

Informar a solicitud del Titular sobre el uso de sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

10. DEBERES DEL ENCARGADO DEL TRATAMIENTO

Visum TIC Group SAS, podra actuar como encargado del tratamiento de datos personales, en estos
casos, debera cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en
la ley y en los acuerdos entre Responsable y Encargado:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los términos
de la Ley 1581 de 2012 y demas normas concordantes y vigentes.

Actualizar la informacién reportada por los responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la presente politica.

Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencion de consultas y reclamos por parte de
los Titulares.

Registrar en las bases de datos la leyenda "reclamo en tramite" en la forma en que se regula
enlaley.

Insertar en la base de datos la leyenda "informacion en discusién judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Verificar que el responsable del Tratamiento tiene la autorizacion para el tratamiento de datos
personales del Titular.

11. MEDIDAS DE SEGURIDAD
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Visum TIC Group SAS, implementara medidas organizativas, humanas y técnicas para garantizar la
seguridad de los datos personales, evitando su acceso no autorizado, pérdida o divulgacion indebida.
Estas medidas serén esenciales para proteger la confidencialidad, integridad y disponibilidad de la
informacion, lo que reduce el riesgo de filtraciones de datos, pérdidas financieras, dafios a la
reputacion y sanciones regulatorias. La implementaciéon adecuada de estas medidas no solo mejora
la seguridad, sino que también garantiza el cumplimiento del principio de seguridad consagrado en el
articulo 4 literal g) de la Ley 1581 de 2012 y otras normativas de proteccion de datos, asi como,
estandares internacionales, fortaleciendo la confianza de todas los clientes, aliados, usuarios y
titulares de datos.

Para implementar las medidas de seguridad necesarias para garantizar la confidencialidad, integridad
y disponibilidad de la informacién, se deberan aplicar las directrices contenidas en la Politica Interna
de Seguridad de la Informacién de la sociedad en todas las &reas y/o procesos en los cuales se realiza
tratamiento de datos personales.

12. POLITICA DE COOKIES

Visum TIC Group SAS, utiliza cookies y tecnologias similares en su sitio web www.visumtic.com para
mejorar la experiencia de usuario y garantizar el funcionamiento adecuado del mismo. Al utilizar
nuestro sitio web, usted acepta el uso de cookies de acuerdo con esta politica. Si no esta de acuerdo
con el uso de cookies, le recomendamos que ajuste la configuracion de su navegador o que se
abstenga de utilizar nuestro sitio.

Las cookies son pequefios archivos de texto que se almacenan en el dispositivo (ordenador,
smartphone, tablet) cuando usted visita un sitio web. Estas cookies permiten que el sitio recuerde sus
acciones y preferencias (como el idioma, el tamafio de la fuente y otras configuraciones de
visualizacidn) durante un periodo de tiempo, para que no tenga que volver a configurarlas cada vez
que regrese al sitio 0 navegue de una pagina a otra. Nuestro sitio web utiliza los siguientes tipos de
cookies:

Cookies Necesarias: Son esenciales para que el sitio web funcione correctamente y permitan la
navegacion por el sitio y la utilizacion de sus funciones, como el acceso a areas seguras. Sin estas
cookies, no podriamos proporcionar los servicios solicitados por el usuario.

Cookies de Rendimiento: Recogen informacién sobre cémo los usuarios interactian con nuestro sitio
web, por ejemplo, las paginas que visitan con mas frecuencia y si reciben mensajes de error. Estas
cookies no recopilan informacién que identifique a un usuario y se utilizan tnicamente para mejorar el
rendimiento del sitio.

Cookies de Funcionalidad: Permiten al sitio web recordar las elecciones que hace el usuario (como el
idioma o la regién) y proporcionar caracteristicas personalizadas. Estas cookies mejoran la experiencia
de usuario, pero no son esenciales para el funcionamiento basico del sitio.

Cookies de Publicidad y Marketing: Se utilizan para ofrecer anuncios mas relevantes para el usuario,
basados en sus intereses. También se utilizan para limitar el numero de veces que se muestra un
anuncio y medir la efectividad de las campanias publicitarias.
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Cookies de Terceros: Nuestro sitio web también puede utilizar cookies de terceros (por ejemplo,
Google Analytics, redes sociales, servicios de publicidad) para recopilar informacion sobre su uso del
sitio y mejorar los servicios proporcionados.

Usted puede gestionar las cookies a través de la configuracion de su navegador. La mayoria de los
navegadores permiten controlar las cookies mediante sus configuraciones de privacidad, donde puede
optar por aceptar, bloquear o eliminar cookies. Sin embargo, si decide desactivar las cookies, algunas
caracteristicas de nuestro sitio web pueden no funcionar correctamente. Para obtener mas informacién
sobre como configurar las cookies en los navegadores mas comunes, consulte los siguientes enlaces:

Google Chrome: [Configuracién de cookies en Chrome]
Mozilla Firefox: [Configuracion de cookies en Firefox]
Microsoft Edge: [Configuracion de cookies en Edge]
Safari: [Configuracion de cookies en Safari]

Nos reservamos el derecho de modificar esta Politica de Cookies en cualquier momento. Cualquier
cambio seré publicado en esta pagina con la fecha de la ultima actualizacién. Le recomendamos que
consulte regularmente esta politica para estar informado sobre como utilizamos las cookies.

13. PROCEDIMIENTO GESTION Y REPORTE ANTE INCIDENTES DE SEGURIDAD

Visum TIC Group SAS, contara con un procedimiento interno para la gestion y reporte ante cualquier
incidente de seguridad relacionado con los datos personales. Se entiende por incidente de seguridad
cualquier evento o actividad que compromete la confidencialidad, integridad o disponibilidad de la
informacion o los sistemas de una organizacion, que pueden ser causados por fallos técnicos, errores
humanos o acciones maliciosas. Los incidentes de seguridad pueden involucrar el acceso no
autorizado a datos, pérdida de informacidn, interrupciones en los servicios o la exposicion de datos
personales o confidenciales.

Tipos comunes de incidentes de seguridad incluyen:

e Ciberataques: Como los ataques de ransomware, phishing, malware, o ataques de
denegacion de servicio (DDoS).

e Accesos no autorizados: Intentos de acceder o robar informacién por personas no
autorizadas.

e Pérdida de datos: Incluye la pérdida, robo o destruccion accidental de informacion valiosa.

e Filtraciones de informacién: Exposicién no autorizada de datos confidenciales, como la
divulgacion publica de datos personales o financieros.

e Errores humanos: Actividades incorrectas o negligentes realizadas por empleados que
resultan en la vulneracion de la seguridad.

Cuando se presente un incidente de seguridad el Oficial de Proteccion de Datos, sera el encargado
de coordinar la gestion de atencion, respuesta y del respectivo reporte ante la Superintendencia de
Industria y Comercio siguiendo las directrices sefialadas en el procedimiento interno para el efecto.
Los usuarios y responsables de procedimientos, asi como cualquier persona que tenga relacidén con
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el almacenamiento, tratamiento o consulta de las bases de datos recogidas en este documento, deben
conocer el procedimiento para actuar en caso de incidencia.

El procedimiento de gestion y reporte ante incidentes es el siguiente:
1. Identificacion y evaluacion del Incidente

Deteccion: El primer paso es identificar de manera inmediata el incidente de seguridad. Este puede
ser reportado por cualquier empleado o detectado a través de herramientas de monitoreo.

Evaluacion Inicial: El responsable de seguridad de la informacién debe realizar una evaluacion
preliminar para determinar la naturaleza, alcance y gravedad del incidente. Esto incluye identificar si
ha habido acceso no autorizado a datos personales, alteracion, pérdida o destruccion de la
informacién.

2. Contencion y Mitigacion

Acciones Inmediatas: Se deberan tomar medidas para contener el incidente y mitigar su impacto. Esto
puede incluir la desconexion de sistemas afectados, la revocacién de accesos no autorizados, o la
implementacion de medidas adicionales de seguridad.

Preservacion de Evidencias: Se procedera con la preservacion de toda la informacién relacionada con
el incidente para facilitar la investigacion y posible auditoria futura. Esto incluye logs, registros de
acceso y otros datos relevantes.

3. Notificacion Interna

El incidente debera ser reportado de inmediato al Comité de Seguridad de la Informacién y al Oficial
de Proteccion de datos personales, segun los procedimientos internos establecidos.

4. Andlisis y Reporte a la SIC

Andlisis del Impacto: Se debera realizar una evaluacion de impacto en la cual se pueda determinar si
el incidente afecta a datos personales y evaluar su riesgo sobre los derechos y libertades de los
titulares de la informacién, asi como, afectaciones a econémicas y reputacionales a la sociedad y a
terceros.

Reporte a la SIC: Si el incidente implica afectacion a los derechos de los titulares de los datos
personales, se debe notificar y/o reportar a la Superintendencia de Industria y Comercio (SIC) en un
plazo maximo de 15 dias calendario a partir de la deteccion del incidente. El reporte debe enviarse a
través de los canales oficiales establecidos por la SIC, segun se indique en la normativa vigente.

5. Comunicacion a los Titulares Afectados

Si el incidente implica un alto riesgo para los derechos de los titulares, se procedera con la notificacion
informandoles la naturaleza del incidente, los posibles efectos y las medidas correctivas adoptadas.
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6. Investigacion y Resolucion

Investigacion Interna: Iniciar una investigacion interna para determinar las causas del incidente y
establecer acciones correctivas y preventivas para evitar futuros eventos similares.

Informe Final: Elaborar un informe detallado sobre la investigacion y los pasos tomados para resolver
el incidente, el cual debe ser archivado y disponible para auditorias futuras.

7. Seguimiento y Mejora Continua

Se deberan revisar y actualizar los procedimientos de seguridad, politicas y controles internos para
prevenir que se presenten incidentes similares.

14. ADMINISTRACION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE LOS DATOS

Visum TIC Group SAS, implementard mecanismos para la identificacion, evaluacion y mitigacion de
los riesgos asociados con el tratamiento de datos personales. La administracion de riesgos asociados
al tratamiento de los datos es un proceso clave dentro de la gestién de la seguridad de la informacién
y la proteccion de datos personales y tiene como objetivo identificar, evaluar y mitigar los riesgos que
pueden surgir durante el manejo de los datos, asegurando que se cumplan las normas aplicables y
los principios de confidencialidad, integridad y disponibilidad de los datos personales que procesa la
sociedad.

15. ENTREGA DE DATOS PERSONALES A LAS AUTORIDADES

Los datos personales podran ser entregados a las autoridades competentes en los casos establecidos
por la ley, garantizando la seguridad y proteccién de la informacién. La entrega de datos personales a
entidades administrativas y judiciales debe realizarse siempre de manera legal, transparente y
proporcionada, asegurando que el requerimiento esté justificado y que se tomen todas las medidas
necesarias para proteger los derechos de los titulares de los datos de acuerdo con los criterios
sefialados en laLey 1581 de 2012. Para la entrega de datos personales a las entidades administrativas
0 judiciales se debera tener en cuenta el siguiente proceso, el cual debera constar en un acta que
garantice la trazabilidad y seguridad de la informacidn que sera suministrada:

« Verificacion de la solicitud: Antes de entregar cualquier dato personal, la organizacion se
verificara que el requerimiento proviene de una autoridad competente, que esté debidamente
autorizado por la ley, y que cumpla con los requisitos formales establecidos (como la
presentacion de una orden judicial o un requerimiento administrativo formal).

o Consentimiento del titular: En ciertas situaciones el consentimiento del titular no sera
necesario por mandato legal, sin embrago, se recomienda informar al titular de los datos sobre
la solicitud, salvo que de esta manera se interfiera con la investigacion en curso.

« Entrega de los datos: La informacion debe ser entregada de manera segura y limitada a lo
estrictamente necesario para cumplir con el requerimiento. Se deben utilizar métodos que
garanticen la confidencialidad e integridad de los datos, como la transmisién cifrada o el uso
de medios seguros para la entrega.
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Registro y documentacion: La organizacion debe mantener un registro detallado de la
solicitud, la entrega de los datos y cualquier otra accion tomada en relacion con el
requerimiento. Esto incluye la fecha de la solicitud, el contenido solicitado (datos
suministrados), la identidad del solicitante, y cualquier comunicacion relacionada con el
proceso.

16. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

Visum TIC Group SAS, en caso de realizar transferencia y transmision internacional de datos
personales en cumplimiento de la Ley 1581 de 2012 y con el fin de proteger los derechos de los
titulares de los datos, seguira las siguientes directrices:

1. Evaluacioén previa del pais receptor: Verificar si el pais receptor garantiza un nivel adecuado de
proteccion de datos personales, la Superintendencia de Industria y Comercio (SIC) ha identificado
algunos paises que considera ofrecen garantias suficientes de proteccion. Si el pais receptor no se
encuentra en este listado, la transferencia de datos solo podra realizarse con aprobacion de la SIC,
mediante una Declaracion de Conformidad.

2. Obtencion del consentimiento del Titular: Si el Titular de los datos personales no el otorgado
consentimiento previo, expreso e informado no se podra realizar la transferencia internacional de
datos. Salvo las excepciones contempladas en la ley.

3. Implementacién norma corporativa vinculante: Si el pais receptor no asegura un nivel adecuado
de proteccion de datos personales, pero se encuentra aprobada una Norma Corporativa Vinculante
en la cual se incluye al Responsable de tratamiento receptor de los datos personales, podra realizarse
la transferencia asegurando que entre entidades del mismo grupo cumplan con las mismas garantias
de proteccion.

4. Documentacion y registro de la transferencia: La transferencia de datos personales debera
documentarse de la siguiente manera:

« Labase legal que justifica la transferencia (consentimiento, contrato, obligacién legal, etc.).

o Ladescripcion de las medidas de proteccidn aplicadas a los datos durante la transferencia.

e El acuerdo firmado con el receptor (si corresponde) y las cladusulas de proteccidn
implementadas.

El Oficial de Proteccion de Datos deberd registrar las transferencias internacionales de datos e
informar a las auditorias internas o externas sobre sus condiciones, dicho registro debera estar
disponible en caso de ser requerido por la SIC.

5. Supervision: El Oficial de Proteccion de Datos debera implementar un plan de monitoreo para
verificar el cumplimiento de las directrices de transferencia y transmisién internacional de datos,
incluyendo auditorias periddicas para asegurar que los datos se estén manejando de acuerdo con las
garantias estipuladas, supervisar el cumplimiento de las condiciones pactadas en entidades
receptoras y una revision periédica del marco normativo en el pais receptor y su conformidad con las
leyes colombianas de proteccion de datos.
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17. PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Las bases de datos responsabilidad de Visum TIC Group SAS, seran objeto de tratamiento durante el
tiempo que sea razonable y necesario para la finalidad para la cual son recabados los datos y de
acuerdo con la autorizacion otorgada por los Titulares de los datos personales, asi como, las normas
especiales que regulen la materia y las directrices que establezca la SIC en el ejercicio de las funciones
legales asignadas.

18. VIGENCIA

La presente politica empieza a regir a partir de la fecha de su aprobacion y se mantendré vigente hasta
su actualizacion o modificacion conforme a la legislacion aplicable. Cualquier cambio sustancial en las
politicas de Tratamiento de datos personales, se comunicara de forma oportuna a los titulares de los
datos a través de los medios habituales de contacto y/o a través de su sitio web.

19. ANEXOS.

Anexo 1. Finalidades de bases de datos

Anexo 2. Procedimiento gestion y reporte de incidentes de seguridad

20. HISTORICO DE APROBACIONES Y ACTUALIZACIONES

Version 1.0: 06 de diciembre de 2024

Aprobacion: 06 de diciembre de 2024
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